INSTALLATION DE DOMOTICZ
SUR RASPBERRY PI (V1.3)

OBJECTIFS DE CE DOCUMENT

Ce document décrit I'installation initiale de Domoticz et de ses dépendances sur un Raspberry Pi a partir d’un
systeme vierge.

Il servira de base a la Domotique du FabLab.
On verra en détail :
* Ll'installation de I'OS Debian,
* Linstallation d’un serveur Mosquitto (MQTT),
* Ll'installation d’un contrdleur ZigBee (zigbee2MTT),
* Linstallation de Domoticz avec :
© un plugin remontant I'état du RPi (CPU, mémoire, disque, ...),
© un plugin de gestion de dispositifs virtuels,
© un plugin d’auto-découverte MQTT (utile pour remonter les dispositifs ZigBee),

© un plugin de gestion de messages MQTT complexes.
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MATERIEL COMMANDE POUR LE SERVEUR

Le serveur domotique du FabLab sera composé de :
*  Un Raspberry Pl 4 avec 4 Go de mémoire
* Undisque SSD avec son boitier et son cable USB 3

* Undongle ZigBee (CC2652R) avec sa rallonge USB

CONVENTIONS

Les conventions suivantes sont utilisées dans ce document :

Les zones a saisir sont indiquées de cette facon.

En général, on doit les indiquer dans une fenétre de type « Terminal ».

Les noms de touches sont spécifiées en majuscules entre crochets : par exemple [ENTER].

Les touches de modification sont spécifiées avec leur abréviation suivi d’un tiret et de la lettre a saisir. Par
exemple [CTRL-C] ou[ALT-SHIFT-Z].

Les actions a réaliser et les textes variables a insérer sont indiqués comme <<connecter la clef USB>> ou
<<mettre ici I'adresse IP du serveur>>.



INSTALLATION DE DEBIAN

Le démarrage du systeme peot se faire soit sur une carte SD, soit sur un disque dur externe, ou sur un disque
SSD tout aussi externe. A priori, vu le colt d’un SSD externe (10 € pour 1 To chez les chinois), on ne devrait pas
se poser la question trés longtemps ;-)

Sur RPi, I'installation de Debian se fait en copiant une image ISO sur une carte SD ou sur un disque SSD externe.
Si on décide de démarrer le RPi sur une carte SD, il sera possible de la copier sur un SSD ou un disque externe,
afin d’étre plus rapide et plus résistant dans le temps.

RECUPERATION DE L'IMAGEUR RASPBERRY

L'imageur Raspberry permet de récupérer une image ISO de Debian, et d’effectuer le paramétrage initial du
systeme.

On le télécharge depuis https://www.raspberrypi.com/software/. Choisir la version qui correspond a I’OS de la

machine qui va écrire la carte SD ou le SSD (Windows, MAC, Linux, RPi).

PARAMETRES DE BASE

On lance I'imageur Raspberry pour définir ses choix, et récupérer la bonne image.

CHOIX DU MODELE DE RPI
Cliquer d’abord sur « Choisir le modéle ». Le FabLab a un RPi 4.

CHOIX DE L'OS

Cliquer ensuite sur « Choisir I’OS ». Il y a 2 versions possibles : avec ou sans interface graphique. Sans interface
graphique, on se connecte sur la machine par SSH, depuis une machine sur le réseau.- Avec, il faut un clavier,
une souris et un écran. Il est également possible d’utiliser un accés a distance graphique, au travers d’une
machine connectée sur le réseau..

En général, on utilise plut6t la version sans interface graphique pour une machine domotique. Cependant, dans
le cadre du Fablab, il parait opportun d’installer une interface graphique afin que des adhérents peu habitués a
Linux puissent s’y connecter et réaliser certaines opérations depuis une interface « cliquou ». Evidement,
I'interface graphique comporte une interface texte, pour ceux qui préferent la ligne de commande aux
fenétres.

On va donc choisir « Raspberry Pi OS (64 bits), A port of Debian Bookworl with RaspberryP| Desktop
(Recommended) ».

Pour ceux qui préféreraient une interface non graphique, cliquer sur « Raspberry Pl OS (other), Other
Rapsberry PI OS based images », puis sur « Raspberry Pl OS Lite (64 bits), A port of Debian Bookworm with no
desktop environment ».

CHOIX DE LA CARTE SD OU DU SSD
Cliquer ensuite sur « Choisir le stockage » pour sélectionner la carte SD ou le SSD.

La fenétre devrait ressembler a :



8, Raspberry Pilmager y18. 2

' Raspberry Pi

Modgie de Raspberry Pi Systéme d'exploitation Stockage

RASPBERRY Pl 4 RASPBERRY Pl 05 (64-BIT) MASS STORAGE DEVICE USB DEVICE

SUIVANT

Ne reste plus qu’a cliquer sur « Suivant »

DEMANDE DE PERSONNALISATION

L’écran suivant s’affiche :

8, Raspberry PiIm:

Voulez-vous appliquer les réglages de personnalisation de I'0S ?

MODIFIER RE NON; EFFACER LES REGLAGES

Cliquer sur « Modifier les réglages »

PARAMETRAGE DES REGLAGES GENERAUX :

Cette premiere fenétre permet de nommer la machine, créer un utilisateur, définir les paramétres du WiFi et

les parameétres régionaux. Cocher les cases devant les paragraphes pour les activer, les décocher pour les
ignorer.

Apres saisie des zones, la fenétre doit ressembler a ¢a :



B, Personnalisation de I%

GEMERAL SERVICES OPTIONS

Nomdhéte MaMachine Jocal

Définir nom dutilisateur et mot de passe

Nom dutilisatesr : MoONNomUtilisateur
Mot de passe : sesssesssee

Configurer le Wi-Fi

ssID: MonRéseauWiFi
Motdepasse: ®e®esesse
[[] Afficher lemot depasse [] SSID caché
Pays Wi-Fi : FR -
Définir les réglages locaux
Fuseau horaire: - Europe/Paris -

Type de davier:  fr W

ENREGISTRER

Remplacer « MaMachine » par le nom qu’on souhaite donner a la machine (par défaut « raspberry »),
« MonNomUTtilisateur » par le nom d’utilisateur a créer (par défaut « pi »), « MonRéseauWiFi » par le SSID de
votre box. Renseigner également les mots de passes.

PARAMETRES SSH

Cliquer sur I'onglet « Services » pour définir I'acces SSH, soit par mot de passe, soit par certificat. Dans le cas du
FabLab, on activera I'identification par mot de passe. On pourra ensuite ajouter des certificats pour faciliter la
connexion d’utilisateurs fréquents.

Apreés saisie, la fenétre doit ressembler aga :

¥, Personnalisation de ['0S

GENERAL SERVICES OPTIONS

Activer SSH
(® Uutiliser un mot de passe pour lauthentification

O Authentification via clef publique

Définir authorized_keys p

ENREGISTRER




PARAMETRAGE DES OPTIONS

Cliquer sur I'onglet « Options » pour saisir les infos suivantes :

', Personnalisation de

GENERAL SERVICES OPTIONS

Jouer un son quand terminé
Ejecter le média quand terminé

[ Activer la télémétrie

ENREGISTRER

Terminer en cliquant sur « Enregistrer »

VALIDATION DES REGLAGES

Valider les réglages en cliquant sur « Oui »

_ __
o s DT e

Voulez-vous appliquer les réglages de personnalisation de I'0S ?

MODIFIER REGLAGES NON, EFFACER LES REGLAGES

VALIDATION DE L’ECRITURE DE LA CARTE SD OU LE SSD

Valider I'écrasement de la carte SD ou le SSD en cliquant sur « oui »



Toutes les d ées surle pé érique de kage 'Mass Storage
Device USB Device' vont étre supprimées.
Voulez-vous vraiment continuer ?

ECRITURE DE LA CARTE SD OU DU SSD

L’écriture de la carte SD ou du SSD débute ensuite. Il y a 1,2 Go a télécharger, il vaut mieux étre patient ... Si le
téléchargement n’est pas le point bloquant, I'écriture de la carte SD dure entre 8 et 10 mn, sa vérification un
peu moins. Le SDD va beaucoup plus vite ;-)

|8, Raspberry Pilmager vi85

Modéle de Raspberry Pi Systeme d'exploitation

Préparation de fécriture... (ouverture du disque) :
ANNULER LECRITURE

A la fin du processus, la fenétre suivante s’affiche :

‘ Raspberry Pi

Raspberry Pi OS (64-bit) a bien été écrit sur Mass Storage Device
USB Device

Vous pouvez retirer la carte SD du lecteur

CONTINUER

Cliquer sur « Continuer » puis fermer la fenétre en cliquant sur la « X » en haut a droite.

CHARGEMENT DE LA CARTE SD OU DU SSD SUR LE RPI



Lorsque I'écriture de la carte SD est terminée, la retirer de la machine utilisée pour son écriture (en principe,
I’OS doit I'avoir éjectée, comme demandé dans I'onglet « Options »), puis insérer la dans le lecteur de carte SD
du RPi, ou le SSD sur un port USB 3 (les connecteurs bleus)

Connecter écran/clavier/souris si on a choisi une interface graphique.

Mettre le RPi sous tension.

PREMIERE CONNEXION
Avec interface graphique, utiliser le clavier pour renseigner le nom d’utilisateur et son mot de passe. Ouvrir

ensuite une fenétre « Terminal ».

Sans interface graphique, utiliser « ssh <<MaMachine>> » ou « putty <<MaMachine>> selon I'0S, et renseigner
les mémes infos. Une fois connecté, on sera dans une fenétre « Terminal »

MISE A JOUR DE L'OS ET DES LOGICIELS

Il est plus que probable que des mises a jour aient été apportées sur le systeme et les applications. Pour mettre
le tout a jour, passer les commandes suivantes dans une fenétre « Terminal » (en validant les demandes de
changements) :

sudo apt update

sudo apt dist-upgrade
sudo rpi-update

sudo reboot

On en profite pour également mettre a jour le firmware :

sudo rpi-eeprom-update -d -a
sudo reboot

On a maintenant une base Debian et un firmware a jour sur le RPi.

PASSAGE DE LA CARTE SD AU SSD EXTERNE

Dans le cas ol on souhaite plus tard utiliser un SSD externe, il faut copier le contenu de la carte SD sur ce SSD,
et indiquer au Raspberry qu’il doit démarrer dessus. Si vous avez écrit directement sur le SSD, ou ne voulez pas
en utiliser, sauter directement au paragraphe « Définition des paramétres régionaux ».

COPIE DE LA CARTE SD SUR LE SSD

La copie de la carte SD en cours d’utilisation doit se faire avec I'outil rpi-clone, qu’il faut installer par :

git clone https://github.com/billw2/rpi-clone.git
cd rpi-clone
sudo cp rpi-clone rpi-clone-setup /usr/local/sbin

Puis trouver I'identifiant du SSD en procédant de la facon suivante :

lsblk
<<connecter le SSD sur un port USB3 (connecteur USB bleu) du RPi>>
lsblk

Repérer I'identifiant qui est apparu entre les deux commandes « Isblk ». En général, c’est du genre sda ou sdb.

Lancer la copie par la commande :



sudo rpi-clone <<identifiant du SSD trouvé plus haut>>
Attention ! L'unité précisée par l'identifiant sera complétement écrasée. Si ce n’est pas le bon, c’est
dommage ;-)

Attendre la fin de I'opération pour continuer.

PARAMETRAGE DU RPI POUR UN DEMARRAGE SUR USB

Dans une fenétre « Terminal », entrer :

sudo raspi-config

Aller dans les « options avancées » :

-
@ fablab@domotique: ~ == -?&—|

Razpberry Pi Software Configuration Tool (raspi-config)

1 System Options Configure system settings
2 Display Cptions Configure display settings
| 3 Interface Options Configure connections to peripherals
4 Performance Options ‘Configure performance settings
il 3 I

Localisation Options Configure language and regional settings

I ( =3 SeLt
| 8 Update Update this tool to the latest version
!! 9 About raspi-—-config Information about this configuration tool
I
l <Select> <Finish>

puis dans « version du Bootloader » :

Igggagogagon Eagpberry Pi Software Configuration Tool (xaspi-config) togoaoooooak

&l Expand Filesystem Ensures that all of the 5D card is available
a2 &L Driver Enable/fdigable experimental desktop GL driver
A3 Compositor Enable/disable XCompmgr COmpoSition Manager

B4 Metwork Interface Mames Enable/disable predictable network i/f names
A5 Network Proxy Settings Confignre Network proxy sSettings
A6 Boot QOrder Choose network or USB device Boot

BootIc

zSelects> zBack>

E
O I N < .

mgggaqagagadagdddaadaaddqaaddadaaddagadddadaadddadadaadaadddaadgaadaaadgadaaddadl

Choisir « version la plus récente » et valider avec « OK »



ITggggoggoagon Baspberrvy Pi Software Configuration Tool (raspi-config) tdggoogogaaak

E1l Latest Use th £S5t ¥ EOM softw

EZ Default Use the factory default boot ROM software

“<0k> ZCancel>

BB bbb b e B e e
. B R WO R R

g IgggadggdaggaadIdaaaaagaaaaaagadagaaadagagaaaaadgadagaaaaagaaaaagaagaadga’

Ensuite, retourner dans « options avancées » puis « boot order » :

Iggaqoaaoom Baspberry Pi1 Software Configuration Tool (respli-ctonfig) Eoooooaaoadak]

&1 Expand Filesystem Ensures that all of the 5D card is availakle
A2 GL Driver Enakle,/disakble experimental desktop GL driver
A3 Compositor Enakle/dizakble Xcompmgr compozition manager

A4 Network Interface Names Enable/disable predictable network i/f names
Hetwork Proxy Settings Configure network proxy settings
= . 5

25
ROM software

2 netwW :

i
AT Bootloader Version Select latest or default boot

<5elects> <Back>

EIEE O O O R
F I S S - . S S S S . . S

megdgagHgddEddaagdgaadaaddaddaagdgaadddaddaaadgdgaaaaddddaaaaadgdaaaaadaaaad

Choisir « boot sur USB » et valider

Eteindre le RPI par la commande :

sudo shutdown now

Attendre I'arrét complet (plus de clignotement des LEDs), déconnecter I’alim, retirer la carte SD, puis
reconnecter I'alim.

Le RPi devrait démarrer sur le SSD.

DEFINITION DES PARAMETRES REGIONAUX

On va maintenant définir les parameétres régionaux.
On lance I'outil de configuration (déja vu plus haut) par :

sudo raspi-config



Raspberry Pi Software Configuration Tool {(raspi-config)

1 System Options Configure =system settings

2 Display Options Configure display settings

3 Interface Options Configure connections to peripherals

4 Performance Options Configure performance settings

5 Localisation Options Configure language and regional settings
& Advanced Options Configure advanced settings

9 About raspi-config Information about this configuratior tool

<Select> <Finish> =

Choisir d’abord « Update » et valider par [ENTER]. La mise a jour s’effectue et I'utilitaire est relancé.

.
@ fablab@domotigue: ~ r

(zaspi-config)

Raspberry Pi Software Configuration Tool

1 System Options Configure system seti:ings

2 Display Options Configure display settings

3 Interface Options Configure connections to peripherals

4 Performance Options Configure performance settings

& Advanced Options Configure advanced settings

8 Updatce Update £hi= tool to the latest version

9 About raspi-config Information sbout this configuration tool

Sopat =i a2 <Fimish>

m

Choisir maintenant « Localisation options » et valider par [ENTER].



[ - = T W - = B
E2 fablab@domoatique: ~ - ]t |

BRaspberry Pi Software Configuration Tool

(raspi-config)

L2 Timezone Configure times zone
L3 EKevboard Set kevboard lavout to match your keyboard
L4 WLEN Country Set legal wireless channels for your country

<Select>

On passer dans les menus L1 a L4 de fagon successive.

Valider d’abord le menu « Locale » par {ENTER]

@ fablab@domatique: ~ P | = e i:hl

Configuration de Jocales
Jeux de paramétres reégionaux a creer

<Annuler>

m

Faire défiler jusqu’a I'item « fr_FR.UTF-8 UTF6 », appuyer sur [TAB] pour sélectionner « Ok » et appuyer sur
[ENTER]

On revient a la page d’accueil, on re-choisi « Localisation options » et valide par [ENTER], puis la ligne « Time
zone » qu’on valide toujours par [ENTER]



B fablab@domatigue; ~

Configuration de tzdata |
Veuillez choisir le lieu géographique od vous &tes situé(e). Les L
questions suivantes affineront ce choix en affichant une liste de wvilles
qui représentent les fuseaux horaires _013 elles sont situées.

=y

Lieu géographigue

Afrigue
Lmerigque
Antarctigque
Arctigue
Asie
Atlantique
Bustralie

= WRUNE O WAy -

<Annuler>

Choisir « Europe » puis [TAB] pour sélectionner « Ok » et [ENTER] ...

@ fablab@domotigue: ~ =

Configuration de tzdata |
Veuillez choisir la ville ou la region correspondant a votre fuseau
horaire.

Fuseau horaire

Madrid
Malte
Mariehamn
Minsk

Monaco
Moscou
Nicosie
Oslo

... puis « Paris » qu’on valide comme d’habitude.

On revient a la page d’accueil, « Localisation options » et « Keyboard ».



[
@ fablab@domotique: ~

GConfiguration de keyboard-configuration
Veuillez choisir le modele du clavier de cette machine.

Modele du clavier

IBM Rapid Access IT

IBM Space Saver

IBM ThinkPad 560Z,/600/600E/R22E
IBM ThinkPad R60/T60/R61/T61

IBM ThinkPad Zé60m/Z60t/Z6im/Zélc
Keytronic FlexPro

Kinesis

Logitech

Log

Choisir le type de clavier dont on dispose (on peut utiliser un « générique » si on ne trouve pas le bon modeéle)
et valider.

B oo [ o

Configuration de kevboard-configuration
Veuillez choisir la disposition gquli correspond au clavier de cette
machine.

Disposition du clavier
Francgais

Francais Francais (AZERTY, AFNOR)
Francais Frangaisz (BEPO)

Francais Francai= (BEPO, AFNOR)

Francgais Frangais [B]::PO, Latin—-9 unigquement)
Francais Francais (breton)

Francgais Frangais (Dvorak)

Francais Francais (Macintosh)

Choisir la bonne organisation et valider.



fablab@domati

Configuration de keyvboard-configuration
Avec certaines dispositions de claviers,

AlcGr est une touche de
modification utilisée pour entrer de nombreux caracteres, principalement
ceux qgui n'appartiennent pas a la langue correspondant & la disposition
du clavier, comme les symboles des devises écrangeres et les lettres
accentuées. Ces caracteéeres sSont généralement indiqués sous forme de
symboles supplémentaires sur les touches.

Touche destinée & se substituer a AltGr

Di=sposition par défaut pour le clavier
Pas de touche AICGT

Touche Crrl de droite
Touche « logo » de droite

<Annuler>

Choisir la position de la touche [ALTGR] et valider.

2@ fablab@domotique: ~

Configuration de keyboard-configuration
La touche « compose » (encore appeleéee & touche multi ) sert a indiguer
que les touches utilisées ensuite doivent &tre combinées de fagon a
produire un caractére qui n'existe pas sur le clavier.

Sur les consoles en mnde texte, la touche & compose » ne fonctionne pas

en mode Unicode. 5i 1'on n'est pa3 en mode Unicode, indépendammenr. de ce

que vous evez choisi ici, vous pouvez toujours ntiliser la combinaison
Ctri+point comme touche « CONDOSE .

Touche « cCOmMpOSE @

Touche Alt de droite (ALLGr}
Touche Ctrl de droite

<Annuler>

Choisir la position de la touche (COMPOSE] et valider.



-\

£ fablab@domotique; ~ l‘:' |- B [

Configuration de keyboard-configuration

Par defaut, la combinaison de touches Ctrl+Alt+Ret.Arr.
{« Ccrlt+ilciBackspace ») n'a pas d'action. Vous pouvez choisir de
1'utiliser pour arréter le serveur X.

Faut-il utiliser Control+Alt+Ret.Arr. pour arréter le serveur X ?

Choisir si on souhaite utiliser [CTRL][ALT][DEL] pour arréter I'interface graphique et valider.

On revient a la page d’accueil, « Localisation options » et « WLAN country ».

"
B fablab@domotigue: ~ lﬂlihj

Select the country in which the Pi is to be used

Ethicopia

Finland

Fija

Falkland Isliands
Micronesia

Farce Islands

Britain (UK)
Grenada

= WHLWRIRR RN O mR -

Choisir « FR - France » et valider.



=SS = 5
@ fablab@domaotigue; ~ e _‘;: @lﬁ

Wireless LAN country sSet to FR

Valider I’écran d’information.

On revient a la page d’accueil, dont on sortpar [ESC].



INSTALLATION DU SERVEUR MQTT

L'installation du serveur Mosquitto (MQTT) se fait en exécutant les commandes :
sudo apt install -y mosquitto mosquitto-clients

PARAMETRAGE DU SERVEUR MQTT

On créé un utilisateur mosquitto (nommé fablabMqtt) par la commande :

sudo mosquitto_passwd -c /etc/mosquitto/passwd fablabMqtt

On doit ensuite modifier le fichier de configuration pour déclarer le port a utiliser ainsi que le fichier de mots de
passe par :

sudo nano /etc/mosquitto/mosquitto.conf

Aller a la fin du fichier, et insérer les lignes suivantes :

listener 1883
allow_anonymous false
password_file /etc/mosquitto/passwd

Le contenu du fichier doit ressembler a ¢a :

B o

GNU nano 5.4

JEtc/mosquitto/mosquitto. conf *

Sortir du fichier par [CTRL-X], puis « Y» et enfin [ENTER]
Relancer le serveur Mosquitto par :

sudo service mosquitto restart



Installation de Zighee2MQTT (passerelle ZigBee vers MQTT)

Ce paragraphe décrit la procédure d’installation et de paramétrage initial de Zigbee2MQTT (souvent abrévié
Z2M). Il reprend en partie les instructions (en anglais) a https://www.Zigbee2MQTT.io/guide/getting-started/ et
https://www.Zigbee2MQTT.io/guide/installation/01 linux.html

Installer les dépendances avec :

sudo apt install curl
sudo curl -fsSL https://deb.nodesource.com/setup_20.x | sudo -E bash
sudo apt-get install -y nodejs git make g++ gcc libsystemd-dev

Vérifier les versions de node et npm :

node --version # Doit afficher V18.x, V20.x, V21.X

npm --version # Doit afficher 9.X or 10.X

Puis installer Zighee2MQTT avec les commandes suivantes :

sudo mkdir /opt/zigbee2mqtt
sudo chown -R $USER: /opt/zigbee2mqtt

git clone --depth 1 https://github.com/Koenkk/zigbee2mqtt.git
/opt/zigbee2mqgtt

cd /opt/zigbee2mqtt
npm ci

Si la derniere commande se plante avec ERR_SOCKET_TIMEOUT, lancer :

npm ci --maxsockets 1

Lancer la.

Puis installer »compiler » Zigbee2MQTT avec les commandes suivantes :

npm run build
PARAMETRAGE DE ZIGBEE2MQTT
On va maintenant remplir le fichier de configuration.

Passer la commande :

ls -1 /dev/serial/by-id

Insérer la clef ZigBee dans un port USB 2 (de couleur noire). Ne pas oublier la rallonge USB pour écarter la clef
ZigBee du RPi (et des autres sources 2.4G comme les routeurs et/ou les box).

Repasser la commande :

1ls -1 /dev/serial/by-id

Repérer le nom complet de la clef ZigBee, qui est apparu entre les 2 commandes. Par exemple :

usb-Texas_Instruments_TI_CC2531_USB_CDC 0X00124BOO18ED3DDF-if00

usb-Silicon_Labs_slae.sh_cc2652rb_stick_-
_slaesh_s_iot_stuff_00_12 4B 00_75_32_CA FE-if00-port0



Copier le fichier de configuration exemple puis I’éditer par :

cp /opt/zigbee2mgtt/data/configuration.example.yaml
/opt/zighbee2mgtt/data/configuration.yaml

nano /opt/zigbee2mqtt/data/configuration.yaml

Remplacer le contenu du fichier par :

homeassistant: true
# Enable the frontend, runs on port 8080 by default
frontend:
port: 8081
# MQTT settings
mqtt:
# MQTT base topic for Zigbhee2MQTT MQTT messages
base_topic: zigbee2mqtt
client_id: zigbee2mqtt
# MQTT server URL
server: 'mqtt://localhost'
# MQTT server authentication, uncomment if required:
user: fablabMgtt
password: <<Mettre ici le mot de passe fablabMqtt>>
# Serial settings
serial:
# Location of CC2531 USB sniffer
port: /dev/serial/by-id/<<Mettre ici le port relevé plus haut>>
# Advanced settings
advanced:
# Let Zighee2MQTT generate a network key on first start
network_key: GENERATE

# Let Zigbee2MQTT generate a pan_id on first start
pan_id: GENERATE
# Let Zigbee2MQTT generate a ext_pan_id on first start
ext_pan_id: GENERATE
log_level: debug
log_directory: /var/log/zigbee2mqtt
log_file: zigbee2mqtt %TIMESTAMP%. log
log_rotation: true
log_output:
- file
last_seen: IS0_8601_local



Bien penser a remplacer « << >>» et « <<
>> » par leurs valeurs dans la vraie vie, sous peine d’avoir des surprises au lancement (vécu ;-)

Sortir du fichier par [CTRL-X], puis « Y» et enfin [ENTER]
Créer le répertoire Zigbee2MQTT dans /var/log, et I'associer a fablab :

sudo mkdir /var/log/zigbee2mqtt
sudo chown fablab /var/log/zigbee2mqtt

Tester le paramétrage par :

cd /opt/zigbee2mqgtt

npm start

Vérifier qu’il n’y a pas d’erreurs, que la connexion a la clef ZigBee est correcte, et que la connexion a MQTT est
correcte, que la connexion par http://domotique:8081/ affiche bien les infos de Zigbee2MQTT, puis arréter
I’exécution par [CTRL-C]

En cas de souci, une procédure (en Anglais) est a
https://www.zigbee2maqtt.io/guide/installation/20 zigbee2matt-fails-to-start.html

CREATION D’UN SERVICE ZIGBEE2MQTT
Reste a créer un service pour réaliser un démarrage automatique de Zigbee2MQTT au démarrage du RPi. Pour

¢a, créer un fichier par :

sudo nano /etc/systemd/system/zigbee2mqgtt.service

et y copier/coller le contenu suivant :

[Unit]
Description=zigbee2mqtt

After=network.target

[Service]
Environment=NODE_ENV=production
Type=notify
ExecStart=/usr/bin/node index.js
WorkingDirectory=/opt/zigbee2mqgtt
StandardOutput=inherit

# Or use StandardOutput=null if you don't want zigbee2mqtt messages filling
syslog, for more options see systemd.exec(5)

StandardError=inherit
WatchdogSec=10s
Restart=always
RestartSec=10s
User=fablab

[Install]
WantedBy=multi-user.target
Sortir du fichier par [CTRL-X], puis « Y» et enfin [ENTER]



Pour ceux qui utiliseraient ce document chez eux, penser a remplacer « User=fablab » par le nom d’utilisateurs

gu’ils ont créé sur leur machine.

‘ Autoriser le lancement et activer Zigbee2MQTT par :

sudo systemctl enable zigbee2mqtt.service

sudo service zigbee2mqtt start

CONNEXION A L’INTERFACE GRAPHIQUE ZIGBEE2MQTT

La connexion a Zigbee2MQTT se fait avec un navigateur, en se connectant a http://domotique:8081/.

On doit voir une fenétre qui ressemble a :

Zighee2MQTT Appareils Tableaude bord Schéma Groupes Mal OTA Touchlink Joumnaux Extensions %xv () | Activer l'appairage (Tout) |VIn

# Img Nom simplifié Adresse IEEE

Si c’est le cas, alors Zighee2MQTT est correctement installé !

Constructeur

Modéle

APPAIRAGE DE NOUVEAUX DISPOSITIFS ZIGBEE

LQI

Vu pour la derniére fois Alimentation

Avant d’appairer de nouveaux dispositifs, vérifier que Zigbee2MQTT est en position de les accepter.

On le fait dans les parametres, en cliquant sur la roue (encadrée en rouge ci-dessous ) ...

ZigheeZMQTT Appareils Tableau de bord Schéma Groupes Mal OTA Touchlink Journaux Extenséons‘ ] [ Activer I'appairage (Tout) |VIn

# Img Nom simplifié Adresse IEEE

... puis sur « Parametres » :

Zigbee2MQTT Appareils Tableau de bord Schéma Groupes Mal OTA Touchlink Journaux Extensiong

# Img Nom simplifié Adresse IEEE

On doit voir une fenétre comme ¢a :

Constructeur

Constructeur

Modéele

Modéle

Lol

Vu pour la derniére fois Alimentation

Paramétres

#hpairage (Tout) : n

Qutils

A propos
Brut
Traduire

Don

iour la derniére fois Alimentation



Zighee2MQTT Appareils Tableaudebord Schéma Groupes Ma)OTA Touchlink Journaux Extensions v { ) | Activer lappairage (Tout) ‘VIn

Paramétres Qutils A propos Brut Traduire Don

Avancés Disponibilité Liste de blocage Convertisseurs externes Interface Intégration Home Assistant MQT Mal OTA Liste d'autorisation

fe)
S
=

Vérifier que la case « Permit join » est bien cochée (sinon, la cocher er cliquer sur « Submit) »

Note : cette fagon de faire est didactique, pour montrer I'acces au paramétrage de Zigbee2MQTT. Dans la
pratique, on peut vérifier simplement I'état de I'appairage en regardant sur I'écran principal, dans la boite
encadrée en rouge :

Appareils Tableau de bord Schéma Groupes Mal OTA Touchlink Journaux Extensions #¥v ‘Dl[ Activer I'appairage (Tout) |'~]n

# Img Nom simpilifié Adresse IEEE Constructeur Modéle LQI Vu pour la derniére fois Alimentation

Si on trouve « Activer I'appairage (tout) », c’est que I'appairage n’est pas actif. Cliquer dessus pour |'activer. Le
texte change en « Désactiver I'appairage (tout ) » suivi d’'un décompte en minutes/secondes. Ce décompte
indique le temps restant pour I'appairage avant que Zigbee2MQTT ne le désactive (le clic I'a activé pour 5
minutes).

Penser également a activer la création de nouveaux dispositifs dans Domoticz (expliqué plus bas, dans le
chapitre décrivant I'installation de Domoticz, partie sur le paramétrage initial).

Une fois I'appairage actif, on peut utiliser la procédure spécifique au dispositif a appairer (voirla doc du
dispositif pour plus de détails).

En général, I'idée est d’appuyer sur un bouton « Reset » pendant quelques secondes, ce qui fait clignoter une
LED quelques fois, puis s’éteint. Une fois le dispositif appairé, il clignote généralement 3 fois pour dire que la
procédure est ok, ou une seule pour signaler un échec.

De plus, si la procédure se déroule correctement, le dispositif apparait dans la liste des dispositifs de
Zighee2MQTT.

Il peut étre habile de remplacer I'adresse MAC du dispositif par un nom plus significatif, du genre
« Température local électronique ».

On le fait en cliquant sur I'icone

Donner ensuite le nom du dispositif et valider.



INSTALLATION DE DOMOTICZ

Ce paragraphe décrit I'installation initiale Domoticz sur une machine Linux. Il reprend en partie les instructions
(en anglais) a https://www.domoticz.com/wiki/Linux

L'installation de Domoticz est faite par la commande :

sudo bash -c "$(curl -sSfL https://install.domoticz.com)"

Une premiére fenétre d’accueil s’affiche. Appuyer sur [ENTER]

{ Domoticz sutomated installer |

Thiz installer will transform your device into a Home Automation
Svatem!

Domoticz is free; but powered by vour donations at:
htop://www.domoticz. com

Domoticz i= & SERVER so it needs a STATIC IP ADDRESS to function
properly.

Vient ensuite la sélection des protocoles supportés : laisser cochées les cases HTTP et HTTPS, appuyer sut [TAB]
jusqu’a sélectionner <OK>, puis taper sur [ENTER]

Select Services (press apace to Select)

=Cancel>

Valider le port 8080 pour HTTP en appuyant sur [TAB], puis valider par [ENTER] quand <Ok> est sélectionné.



Configuxe HITP

HTITP Fort oumber:

<Cancel>

Valider le port 443 pour HTTPS en appuyant sur [TAB], puis valider par [ENTER] quand <Ok> est sélectionné.

Configure HTIPS

HTTPS Port number:

<Cancel>

Valider enfin le répertoire d’installation par [TAB], puis valider par [ENTER] quand <Ok> est sélectionné.

] Destinaticon |
Installation Folder:

<Cancel>

L'installation de Domoticz dans le répertoire indiqué commence ensuite. Lorsqu’elle est terminée (une petite
minute), I’écran suivant s’affiche :



| Installation Complete!

Point your browser to either:

HTTP: 182.168.59.63:8080
HITPS: 1982.168.59.63:443
User/Password: admin/domoticz
Modify password asap in menu Setup — MyProfile

Wiki: https://www.domoticz.com/wiki
Forum: https://www.domoticz. com/Tforum

The install log is in fetc/domoticz.

Valider par [ENTER] pour récupérer le prompt bash. Domoticz est maintenant installé et fonctionne.

On va attaquer son paramétrage.

MODIFICATION DU SERVICE DOMOTICZ

L'idée est de créer le log de Domoticz dans /var/log/ Pour ¢a, on édite le fichier du service Domoticz par :

sudo nano /etc/init.d/domoticz.sh

Repérer la ligne qui contient « -log » et la remplacer par :

DAEMON_ARGS="$DAEMON_ARGS -1log /var/log/domoticz.log"

La fenétre doit ressembler a :

GNU nano 7.2 /etefinit.d/domoticz.sh *

ME -pidfile $PIDFILE"

|

= o b

Sortir du fichier par [CTRL-X], puis « Y» et enfin [ENTER]

Recharger le fichier de service puis relancer Domoticz par :

sudo systemctl daemon-reload

sudo service domoticz restart

On doit avoir un fichier domoticz.log dans /var/log.



PARAMETRAGE INITIAL DE DOMOTICZ
Se connecter a http://domotique:8080/

La fenétre suivante s’affiche :

~RDOMOTICZ-

&a |sername

Password
I:. Remember me

Login www.domoticz com

Le identifiants et mots de passe par défaut sont « admin » et « domoticz ».
Les saisir et cliquer sur « Login »

On arrive a :

© dorotic: | T e e ) e
2024.7

£ Al 14

No favorite devices defined ... (Or communication Lost!)

If thi your first time here, plea p your Hardware, and add some D

Visit the Getting Started page at the Domoticz Wiki.

Cliquer sur « Setup » puis « Users » :



& Dashboard ¥ Switches ! Temperature | * Weather # Utility

S FERRE s sewch

Enabled Name ~ Rights » Sharing »  Devices =

Admin o
First Previous Mo yut

Showing 1to 1 of 1 entries

" Update | Delete |

Enabled:
Username:
Password:
Rights:  Viewer v
Sharing: (Enables remote sharing of devices with this user)
Active Menus: Floorplan
Switches
Scenes
Temperature
Weather
Utility

Custom

SN R R l T ownunos l e ] l ' n—;mpmmuucl = wwoamns l ¥ouuy l o aTwp T

Show IR entries search - | NG

Enabled MName Sharing ~ | Devices ~

Showing 1 to 1 of 1 entries

" Update | Delete

Enabled: -

Username:  admin

Password: ssssss

Rights:  Admin e

Sharing: Il  (Enables remote sharing of devices with this user)

Active Menus: I Floorplan
Ml Switches

Bl Scenes
Bl T=mperature

W VVeather

Il Utility
Il Custom

Cliquer sur « Admin » :
Remplacer « admin » par « fablabDomo » et saisir le mot de passe, puis cliquer sur « Update ».

Pour une installation personnelle, vous pouvez utiliser un autre nom d’utilisateur que fablabDomo.




© onot: | N o
20247

Show entries search - [

Enabled MName « Rights =~ Sharing ~  Devi -~
Yes admin Admin Mo

Showing 1to 1 of 1 entries

Enabled -

Username fablabbomo

AU

B (Ena remot

Floorplan

On aura un message d’erreur, d{i au fait que 'utilisateur avec lequel on s’est connecté (admin) n’existe plus.

Se reconnecter a http://domotique:8080/

-DOMOTICZ-

Password

[l Remember me

Login www. domoticz com

A partir de maintenant, il faut utiliser « fablabDomo » (ou le nom gue vous avez donné) comme nom

d’utilisateur, et saisir son mot de passe. On peut aussi cocher « Remember me » afin de ne pas avoir a ressaisir
ces informations a chaque connexion.



~-DOMOTICZ -

fablabDomo

(L1111
-: Remember me

Login www domoticz com

On va maintenant aller dans les options, pour adapter Domoticz a notre besoin.

Utiliser le menu « Setup » / « Settings »

©tomotic: | e e ) )
2024.7
- Log HiStUry Energy oestiboard Floorplan SackupRestore

Apply Settings

System Setup

User Interface: Location:
Language: English Name: Domoticz
Theme: default Latitude:

Longitude:
Normal

B Allow Widget 3 T

Mobile: Mobile

Software Updates: Automatic Backup:
I  Enable automatic backup

Hardware/Devices:
M Accept new Hardware D

Allow for 5 Minufes

M Hide Disabled Hardware S

m sor when an update is

On va passer Domoticz en Francais au lieu de I’Anglais, donner la latitude 45, longitude 1.5 (pour le calcul des
heures de lever/coucher de soleil), activer les sauvegardes automatiques et faire clignoter les dispositifs
lorsque leur valeur change.



Apply Settings
System Setup

User Interface: Location:

Language: French MName: Domaoticz

Theme: default Latitude: 45

. Longitude: 1.5
D P Normal

TUIU UL s alidin e n s s

B Allow Widget Re-Cirder Currency: € ~

Mobile: Mobile

Software Updates: Automatic Backup:
M C « for Updates (Not working on wi 5 s} Ml Enable automatic backup

hannel: St

d Hardware Sen

when an update i

Cliquer sur « Apply » lorsque la fenétre ressemble a I'image ci-dessus.
L'ensemble de Domoticz est maintenant en frangais.

Les autres paramétres seront modifiées lorsque le besoin se fera sentir (en particulier, la partie mail, dés qu’on
aura une connexion Internet).

INSTALLATION DU PLUGIN CAPTEURS RPI

On va commencer par intégrer les dispositifs liées au RPi (CPU, mémoire, disque, ...).

Le plugin qui gére ¢a se trouve dans le menu « Configuration » / »Matériel ». On tombe sur une fenétre qui
ressemble aca:



© Domiiz I T I e e e

Afficher Rl entrées Recherche - |
ldx = Nom = Activé ~ Type « Adresse ~ Port «  Délai d'inactivité =~

Aucune-donnée disponible dans la table

ige de 0 a 0 sur 0 ent

1-Wire )
M Info W tiat W trreur

Jmnt/1wire

Le choix du type de plugin se fait dans la liste « Type : », encadrée en rouge dans I'image ci-dessus.
Il faut choisir « Motherboard sensors ».

La fenétre change en:

e Dum['tlcz i i
20247

Afficher entrées Recherche _

ldx =~ Nom & ~ Adresse Port

ponible dans |a table

Affichage de 0 2 0 sur 0 entrée

Log I Etat W Erreur

Délai din

ra redémarr aucune donnée n'est recus pendant ce délai

Repérer la case « Nom » et saisir « Capteurs carte mere », puis cliquer sur ajouter. On arrive a :



© lamstiz e e e e e
20847

Afficher entrées Recherche _

ldx = Nom « Activé =~ Type »~ Adresse

2 Capteurs carte mére Qui Motherboard sensors

Affichage de 18 1 sur 1 ent

Nom Capteurs carte mére

W nfo I Ctat I Erreur

Délai diin
ra redémarr aucune donnée n'e dant ce délai

On peut voir la liste des différents capteurs créés automatiquement dans I'onglet « Configuration » /
« Dispositifs » :

© Domii = [ e [ | o [ | e o
2024.7

Tous les dispositfs
Show entries

ldx ~ Matériel ~ ID o Unit ~ ~  Soustype ~ Données ~ Tl » (B Dernier contact -
2024-11-15
20:52:43
2024-11-15
20:52:43
2024-11-15
20:50:42
2024-11-15
20:50:42

2024-11-15
20:50:42

Capteurs
carte mére

Capteurs
carte mére

00000440 CPU_Usage General Percentage 21.771%
0001 Internal Temperature Temp LaCrosse TX3  515C

Fepeu 00000445 HDD /bootffirmuare General Percentage 14.76%
carte mere

Capteurs 0000044F HDD / General Percentage 18.08%
carte mere

En 00000450 HDD /mediaffablab/boot  General Percentage 54.24%
carte mere

HDD /mediaffablab
00000451 /b4eadedb-feld7-4ddd- General Percentage 31.83%
9e94-506¢37005ach

Capteurs
carte mére

2024-11-15
20:50:42

Capteurs
carte mére

Capteurs
carte mére

2024-11-15
20:52:53
2024-11-15
20:52:53

0000044C Memory Usage General Percentage 30.06%

000000DC Process Usage General Lustom 37.41MB
Sensor

O O 6 © O © O ©

to 8 of 8 entri

Si les fleches sont vertes et orientées vers la droite, les dispositifs correspondants ne sont pas intégrés dans les
listes par type. Pour les intégrer, cliquer sur la fleche verte :



Ajouter un dispositif

Nom CPU_Usage

Ajouter un dispostf | Annuler

Changer le nom si besoin (par exemple pour le traduire ;-), puis cliquer sur « Ajouter le dispositif ».

Répéter I'opération pour les autres dispositifs, pour arriver a :

" Utisds  Tous les dispositfs  Inutiisés
Show entries Sean:'h:_

[ 1 ldx ~ Matériel ~ D ~ Soustype -~ Données ~ KT Dernier contact ~

Capteurs 2024-11-15
carte mére 21:25:44
Capteurs . 2024-11-15
Cars e 0oono44C Memory Usage General Percentage 37.6% - - 212454

Capteurs Custom a = 2024-11-15
e e 000000DC Process Usage General Sonsar 38.43 MB J J o451

00000440 CPU_Usage General Percentage 15.23%

Capteurs 3 2024-11-15

caneTiste 0001 Internal Temperature Temp LaCrosse TX3 48.3C 249524

Capteurs i 5 2024-11-15
iy 0000044E HOD /boot/firmware General Percentage 14 .76% 29-24:44

Capteurs ' 2024-11-15
i 0000044F HDD / General Percentage 18.09% - - [ \J 99-24-44

Capteurs ar= @ 2024-11-15

v 00000450 HDD /media/fablab/boot  General Percentage 54 24% JEW 5o
HOD /media/fablab

000004571 /bdeaBed6-fe87-4ddd- General Percentage 31.83%
9e94-506c37005ach

2024-11-15
21:24:44

Capteurs
carte mére

Showing 1 to 8 of 8 entries

Noter que certains plugins (plus astucieux) ajoutent automatiquement les dispositifs (probablement partant du
principe que si on ajoute le plugin, c’est certainement qu’on souhaite utiliser ses dispositifs ;-)

Noter également qu’on peut modifier le nom donné a tout moment en cliquant sur le « crayon » situé juste
apres la « fleche »

On peut trouver le détail par type dans les autres onglets . Par exemple « Température » :

© Domii

onfiguration ~

[ Internal Temperature

@ Last Ssen 2024-11-15 21.27:44

L] "’Mn'ﬂﬁe‘f ‘Notifications |

... ou « Mesures » :



© st e e ey e e

Name, Desc, Idx, Status £ Tout

[ Memory Usage 35.03%) @ [ Process Usage [ HDD /boot/firmware 14.76%)

Last Seen 2024-11-15 21:28:54 Last Seen 2024-11-15 21:28:54 Last Seen 2024-11-15 2127:34
% Type: General, Percentage %) Type: General, Custom Sensor

% Tvpe: General, Percentage

-

[(HDD/ 18.09%] Wl [ HDD /media/fablab/boot 54.24%) Wl [ HDD /media/fablab/b4eaBedt-fo87-4d31 B

Last Seen: 20241115 21:27:34 Last Seen: 20241115 21:27:34 Last Seen 2024-11-15 21:27:34
% Type: General, Percentage

% Type: General, Percentage % Type: General, Percentage

™ Natifications i Modifier | Notifications W Wodiier | Notifications

(CPU_Usage

Last Seen 2024-11-1521:29:44

% Type: General, Percentage

INSTALLATION DU PLUGIN DISPOSITIF VIRTUEL

Les dispositifs sont tous liés a un plugin, qui réalise le lien entre la partie physique (externe) et Domoticz. Il
existe cependant un type de dispositif particulier qui n’a pas d’'implémentation physique : le dispositif virtuel. Il
est utile lorsqu’on souhaite gérer soi-méme des dispositifs (par exemple, créer des interrupteurs qui n’ont pas
de réalité physique, ou des compteurs qui sont alimentés par le résultats de calculs.

On va utiliser le menu « Configuration » / « Matériel » et sélectionner « Dummy (Does nothing, use for virtual
switches only) ».

© tamstiz e e e e e e e

Afficher entrées

Recharch
ldx ~ Nom = Active ~ Type Port ~
2 Capteurs carte mére Oui Motherboard sensors

Délai d'inactivite  ~
Désactive
Affichage de 12 1sur1e

Activé: =

Mom

Dummy (Uoes notning, Use Tor virtual switches only)

W o 3 Wl Crreur

Comme précédemment, donner un nom (par exemple « Dispositifs virtuels ») et cliquer sur « Ajouter »).
Ce plugin ne créé aucun dispositif par défaut, c’est I'utilisateur qui doit les créer au fur et a mesure des besoins.

Pour I'exemple, on va créer un interrupteur virtuel « Batiment occupé ».



Cliquer sur le bouton « Créer un capteur virtuel » de la ligne « Dispositifs virtuels » du menu « Configuration » /
« Matériels » :
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La fenétre suivante s’affiche :

Create Virtual Sensor

Nom: “

teur: Qualite de l'air

Donner « Batiment occupé » dans la zone « Nom », et choisir « Interrupteur » dans « Type de capteur »

Create Virtual Sensor

Batiment occupé

: de capteur: Interr'up‘teur

Valider par « Ok ».

On peut retrouver le dispositif créé dans I'onglet « Interrupteurs » :
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INSTALLATION DU PLUGIN DECOUVERTE MQTT

Ce plugin est utile pour créer automatiquement les dispositifs inscrits dans une branche d’auto-découverte
MQTT (utilisée, entre autres, par Zigbee2MQTT ).

On I'ajoute depuis le menu « Configuration » / « Matériel ». Choisir le type « MQTT Auto Discovery Client
Gateway with LAN interface », qui affiche :
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Remplir les zones suivantes :

* Nom : Auto-découverte MQTT
* Adresse distante : 127.0.0.1
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* Mot de passe : celui donné au serveur MQTT
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Cliquer ensuite sur « Ajouter »

On peut aller dans le log (menu « Configuration » / « Log » pour vérifier qu’il n’y a pas de message d’erreur (ils
sont en rouge, on les voit facilement).

A partir de maintenant, les dispositifs ZigBee appairés dans Zigbee2MQTT apparaitront dans Domoticz, a
condition que le sélecteur « Accepter de nouveaux dispositifs » du menu « Configuration » / « Parameétres »
soit coché, ou qu’on ait appuyé « Autoriser pendant 5 minutes » ... il y a moins de 5 minutes ;-)

INSTALLATION DU PLUGIN DE GESTION DES MESSAGES MQTT COMPLEXES

Le plugin précédent ne traite que les messages MQTT pour des dispositifs ayant une auto-découverte et des
types connus. Il peut arriver qu’on ait des dispositifs compliqués ou sans auto-découverte. Dans ce cas, il faut
utiliser un plugin auquel on décrira ce qu’on souhaite faire précisément.

Ce n’est pas un plugin intégré directement a Domoticz, il faut le télécharger.
On le fait en passant les commandes suivantes :

cd domoticz/plugins

git clone https://github.com/FlyingDomotic/domoticz-mqttmapper-plugin.git
MgttMapper

sudo service domoticz restart

On installe ensuite le plugin depuis le menu « Configuration » / « Matériel ». Choisir le type « MQTT Mapper
with lan interface », qui affiche :



Mom: [ |

Mat de p.
S0ON ma
JSCHims MgttMapper.j

Aucun

Remplir les zones suivantes :
* Nom : MqgttMapper
* |dentifiant : fablabMqtt

* Mot de passe : celui donné au serveur MQTT

MqttMapper

MQTT mapper with network interface
M Info W Eiat M Crreur
chivé

MQTT S

ort
Identifiant:  fablabl
it de sssessee

M Matthiappe

Debug:  Aucun

A




ASTUCES DIVERSES

ROTATION DES FICHIERS LOG

Le RPi génére pas mal de fichier log. Les applications qui sont installées également. Il n’est pas idiot de penser a
les basculer régulierement, afin de ne pas avoir a gérer des fichiers de quelques Go, dont la majorité des
informations est par ailleurs obsoléte.

Heureusement, Debian possede tout ce qu’il faut pour réaliser le changement de fichier, la compression
éventuelle des fichiers précédents, et leur purge.

Le logiciel et son service sont installés par défaut sur Debian. S’il ne I'était pas, utiliser :

sudo apt install logrotate

On trouve les fichiers de configuration des différents utilitaires dans le répertoire /etc/logrotate.d/.

On va donc créer des fichiers .conf pour domoticz, mosquitto, apache2 dans le répertoire /etc/logrotate.d/.

FICHIER LOGROTATE DOMOTICZ
/var/log/domoticz.log {
daily
rotate 15
compress
delaycompress
notifempty
missingok
postrotate
service domoticz restart
endscript

FICHIER LOGROTATE MOSQUITTO
/var/log/mosquitto/mosquitto.log {

rotate 3
daily
compress
size 100k
nocreate
missingok
postrotate
/usr/bin/killall -HUP mosquitto
endscript

FICHIER LOGROTATE APACHE2
/var/log/apache2/*.log {



daily
missingok
rotate 3
compress
notifempty
create 640 root adm
sharedscripts
postrotate
if invoke-rc.d apache2 status > /dev/null 2>&1; then \
invoke-rc.d apache2 reload > /dev/null 2>&1; \
fi;
endscript
prerotate
if [ -d /etc/logrotate.d/httpd-prerotate ]; then \
run-parts /etc/logrotate.d/httpd-prerotate; \
fi; \
endscript
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RECUPERATION DU MOT DE PASSE DOMOTICZ

Il peut arriver qu’on perde le mot de passe du serveur Domoticz (ou qu’on le change de fagon incorrecte). Dans
ce cas, il suffit d’arréter le service, et de lancer Domoticz manuellement avec une option particuliére :

sudo service domoticz stop
cd domoticz
./domoticz -nowwwpwd

Changez ensuite le mot de passe par le menu « Setup » / « Users », avorter la commande « ./domoticz --
nowwwpwd » par [CTRL-C] et relancez le service par :

sudo service domoticz start

CONNEXION A LA CONSOLE SERIE

Quand tout part en vrille, qu’on ne comprend pas ce qui se passe au démarrage, que ¢a plante trés tot au boot
ou qu’on a perdu la connexion réseau, on peut quand méme accéder au Raspberry en utilisant le port série
console.

Il est disponible sur les pinoches 8 et 10 du connecteur, avec une masse sur la pinoche 6.



3V3 power 00— 5V power
GPIO 2 (SDA) o 5V power
GPIO 3 (SCL) o —— Ground
GPIO 4 (GPCLKD) o - GPIO 14 (TXD)

Ground 0————

GPID 15 (RXD)

GPIO17 FIU T8 (FUM_CLK)
GPIO27 00— ——— o Ground
GPIO 22 o GPIO 23
3V3 power o———— GPIO 24
GPIO 10 (MOSI) = Ground
GPIO 9 (MISO) GPID 25
GPID 11 (SCLK) 0—— GPIO 8 (CED)
Ground o——— GPIO T (CE1)
GPIO 0 (ID_SD) o GPIO1 (ID_SC)
GPIO 5 o Ground
GPIO 6 o —————0 GPI0 12 (PWMO0)
GPIO 13 (PWM1) o—— Ground
GPIO 19 (PCM_FS) o B3 GPIO 16

GPID 26 o
Ground

GPIO 20 (PCM_DIN)
s GPIO 21 (PCM_DOUT)

On peut utiliser un adaptateur USB Série tel que :

. ou...




Dans le premier cas, il faudra utiliser des cables Dupont pour relier les masses de I'un et de I'autre, le RX du RPi
sur le TX de adaptateur, et le TX du RPi sur le RX de I'adaptateur.

Dans le second cas, le cable est déja muni de cosses Dupont, il suffit juste de les connecter selon le schéma
précédent.

ATTENTION : les pinoches du RPi sont alimentées en 3,3 V. Choisir un modele 3,3V sous peine de cramer le
Raspberry. Certains modeles (comme celui montré en premier) on une possibilité de basculer entre 5V et 3,3V
(voir le cavalier jaune). Dans ce cas, vérifier plutot deux fois qu’une qu’il est bien positionné sur 3,3V !

ATTENTION : il ne faut pas connecter le fil ou la broche VCC de I'adaptateur sur le Raspberry ! La encore, il n’est
pas impossible qu’on arrive a faire des étincelles qui risquent d’avoir pour effet de bord de cramer I'un des
deux, voire les deux si on est chanceux ;-)

Une fois les connexions réalisées, connecter I'adaptateur sur un PC, un Raspberry, un MAC, ... et lancer un
émulateur de terminal (comme Putty, MiniCom, ...). Donner le nom du port COMM (pour Windows) ou du /dev
(Linux), et paramétrer la vitesse de connexion a 115 200 bauds.

Le contenu de la console du RPI s’affichera alors. Le clavier peut étre utilisé pour passer des commandes Linux,
de la méme fagon que lorsqu’on est dans un terminal.

L'avantage est que la console affiche les information de boot trés t6t dans la séquence, et qu’on peut
déverminer les soucis de démarrage.

CONNEXION A LA CONSOLE GRAPHIQUE

La connexion est simple : utiliser un cable HDMI entre le RPi et I’écran (ou la télé), avec a chaque extrémité les
connecteurs adaptés, et connecter un clavier et une souris sur un/des port(s) USB libres.



